Verantwortung fur Sicher-
heit beim Outsourcing

Informationssicherheit ist beim Outsourcing von zentraler Bedeutung. Die rechtliche
Seite dieses Themas erweist sich in der Praxis allerdings als vielschichtig. Was gilt es
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Unter dem Begriff Informationssicherheit
wird in der Praxis Unterschiedliches ver-
standen. Im Zusammenhang mit Outsour-
cing interessieren insbesondere folgende
Aspekte:

— Verfuigbarkeit von Daten und Systemlei-
stung (Rechenkapazitat, Speicherplatz,
Ubertragungsbandbreiten) unter Nor-
malbedingungen, im Fall ausserordent-
licher Ereignisse und bei Angriffen Drit-
ter;

— Integritat der Daten des Auftraggebers:
Schutz gegen Loschung und Verfal-
schung;

— Vertraulichkeit der Information: Unzu-
ganglichkeit der Daten fur Personen, wel-
chender Auftraggeber keinen Einblick ge-
wéhren will oder darf;

- Authentizitat: Informationen stammen
von denjenigen Personen/Organisatio-
nen, welche als Autoren erscheinen.
Unzureichende Verfligbarkeit von Daten

und Systemen oder Beeintréchtigungen der
Integritat von Informationen kénnen insbe-
sondere zu Produktionsausfall und zur
Nichteinhaltbarkeit von Vertragen mit End-
kunden fihren. In solchen Féllen entstehen
finanziell quantifizierbare — wenn auch
nichtimmer leicht beweisbare und beziffer-
bare - Schaden. Ungenugende Vertraulich-
keit von Information fihrt hingegen meist
zu nicht in Geld messbaren Verletzungen
von Datenschutzbestimmungen, Geheim-
haltungspflichten und Personlichkeitsrech-
ten.

Vertragliche Planung der Haftung

Im Hinblick auf die vertragliche Verteilung
der Haftungsrisiken sollte zunachst geklart
werden, welche gesetzlichen Normen auf
das konkrete Outsourcingverhaltnis Uber-
hauptanwendbar sind. Die gesetzliche Haf-
tung kann grundsatzlich vertraglich sowohl
erweitert als auch beschrénkt werden. Un-
zuléssig sind aber etwa Haftungsausschlis-
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se fur grobfahrlassige oder absichtliche
Schadensverursachung.

Wo mit schwer beweisbaren Schaden ge-
rechnet werden muss, hat der Auftraggeber
ein Interesse an der vertraglichen Fixierung
von Konventionalstrafen, Schadenspau-
schalen oder einem Bonus-Malus-System.
Allerdings erfordern solche Instrumente
eine exakte Definition und Uberprufbarkeit
derVoraussetzungen.

Mindestverflugbarkeiten mussen
festgelegt werden

In Outsourcingvertragen wird regelmassig
eine Mindestverfugbarkeitund Mindestper-
formance des Informationssystemsvorgese-
hen. Innerhalb der versprochenen Band-
breiten hat der Auftraggeber Systemausfélle
und Leistungseinschrédnkungen grundséatz-
lichhinzunehmen, aufwelchen Griindensie
auch immer beruhen. Immerhin kénnen sie
zu einer Verminderung der Vergitung fih-
ren, wenn diese leistungsabhangig ausge-
staltet ist.

Bei Ausfallen, welche Gber den zuldssigen
Toleranzbereich hinausgehen, kannsich der
Outsourcingunternehmer in der Regel von
der Haftung befreien, wenn er beweist, dass
ihnkeinVerschulden an der Schadensverur-
sachung trifft, das heisst, wenn ihm keine
Handlungen oder Unterlassungen vorge-
worfen werden kénnen, welche den Scha-
den ausgeldst oder verschlimmert haben.
Der Outsourcingunternehmer haftet auch
fur das Verhalten Dritter, welche er beigezo-
gen hat (z.B. fur Hilfspersonen und Subun-
ternehmer).

Beeintrachtigungen der Integritat von
Kundendaten stellen grundsétzlich nur
danneineVertragsverletzungdar,wenndem
Outsourcing-Unternehmer ein pflichtwidri-
gesVerhalten oder Unterlassen vorgeworfen
werden kann. Das ist zum Beispiel dann der
Fall, wenn erangemessene Schutzmassnah-
men gegeniber Zugriffen Dritter unterlas-



sen hat. Welche Sicherheitsvorkehrungen
durchzufuhren sind, l&sst sich vertraglich
kaum abschliessend definieren, da sich die
Risiken laufend verandern. Was vom Out-
sourcing-Unternehmer konkret erwartet
werden darf, héngt insbesondere von der
Wahrscheinlichkeit entsprechender Uber-
griffe und vom erkennbaren Schadenspo-
tenzial ab.

Leistungen missen effizient
angepasst werden kdnnen
Outsourcingvertrage werden meistfiireinen
langeren Zeitraum abgeschlossen. Die
Sicherheits- und Leistungsanforderungen
kénnen sich aber schon bald nach Vertrags-
schlussandern. Essollten daher vertragliche
Mechanismen vorgesehen werden, welche
eine effiziente Anpassung der Leistungenan
sich verandernde Verhéltnisse ermdglichen
(zum Beispiel Claim Management und
Change Management).

Datenschutz muss sichergestellt
werden
Der Inhaber einer Datensammlung muss
deren Sicherheit gewéhrleisten (Art. 7
DSG/Art. 8 VDSG). Beim Outsourcing eines
Informationssystems erhalt der Outsour-
cing-Unternehmer meist technische Zu-
griffsmoglichkeiten auf personenbezogene
Daten. Der Auftraggeber istin diesen Fallen
fur eine sorgfaltige Auswabhl, Instruktionund
Uberwachung des Outsourcing-Unterneh-
mers verantwortlich. Im Vertrag ist zu defi-
nieren, wie die Einhaltung des Datenschutz-
rechts sichergestellt wird. Besondere
Voraussetzungen gelten fiir das grenziber-
schreitende Outsourcing (Art. 6 DSG).
Soweit der Auftraggeber gegeniiber sei-
nen Kunden vertraglich oder gesetzlich zur
Geheimhaltung bestimmter Daten ver-
pflichtet ist (zum Beispiel Revisoren, Spita-
ler, Anwaltskanzleien), setzt das Outsour-
cing grundséatzlich die Einwilligung aller
Betroffenen voraus (Art. 14 DSG). Wenn der
Outsourcing-Unternehmer ohne deren Ein-
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willigung eine tatsdchliche Moglichkeitzum
Einblick in solche Daten erhélt, liegt eine
strafrechtlich relevante Geheimnisverlet-
zungvor (Art. 321 StGB). Spezielle Massnah-
men erfordern auch besonders schitzens-
werte Personendaten, z.B. solche Uber
Herkunft und Religionszugehdérigkeit von
Mitarbeitern (Art. 3 lit. c/Art. 12 DSG).

Der Outsourcing-Unternehmer darf die
Bearbeitung von personenbezogenen oder
geheim zu haltenden Daten seinerseits nur
dann an Dritte weitergeben, wenn der Auf-
traggeber damit einverstanden ist, die not-
wendigen Ermé&chtigungen vorliegen und
Gewahr fur die Einhaltung des Daten-
schutzrechts geboten wird.

Aktive Uberprifung der Identitéat ins-
besondere bei E-Commerce-Losungen
Je nach Art des betreffenden Informations-
systems reichen die vom Outsourcingunter-
nehmer zu ergreifenden Massnahmen
unterschiedlich weit: Er ist auf jeden Fall zu
einem sorgféaltigen Umgang mit Informatio-
nen Uber die Herkunft von Daten ver-
pflichtet und muss sicherstellen, dass
Datenbankanwendungen korrekte Zuord-
nungen vornehmen. Zudem muss er ada-
quate Schutzmassnahmen gegentber Ma-
nipulationen Dritter vorsehen. Das folgt
bereitsausdem Schutz der Integritatder Da-
ten. Aus Art und Zweck des betriebenen In-
formationssystems kann sich dartber hin-
auseine Pflicht zur aktiven Uberpriifung der
Identitat von Kommunikationspartnern er-
geben (etwa bei E-Commerce-Anwendun-
gen). Die Verletzung entsprechender Pflich-
ten macht den Outsourcing-Unternehmer
grundsétzlich schadenersatzpflichtig.

Auftraggeber muss zur
Vertragserfiullung aktiv beitragen
Outsourcing erfordert eine relativ intensive
Zusammenarbeit zwischen den Parteien.
Der Auftraggeber muss aktiv bei der
Vertragserfullung mitwirken. Der Umfang
seiner Unterstitzungs- und Informations-
pflichten sollte ver-
traglich so weit als
mdglich definiert wer-
den und ein Verfahren
Konkretisierung
und Umsetzung der
Mitwirkungspflichten
vorgesehen werden.
Falls der Outsour-
cingunternehmer In-
frastruktur oder Infor-
mationssysteme vom

25

Auftraggeber Ubernimmt, kann dieser
grundsatzlich selbst zur Gewéhrleistung
verpflichtet sein. Da dies nicht der Zielset-
zung solcher Vertrége entspricht, wird der
Auftraggeber dem Outsourcing-Unterneh-
mer in der Regel nur seine eigenen Gewahr-
leistungsanspriiche gegenuber Dritten bzw.
Servicevertrage mit Dritten abtreten.
Immerhinkannerauchindiesem Fall fir ab-
sichtlich verschwiegene Mangel haften.
Schéaden entstehen oft durch das un-
gluckliche Zusammenwirken verschiedener
Ursachen. Hat zum Beispiel ein Hackeran-
griff nur deshalb zu einem Schaden gefiihrt,
weil sowohl der Hersteller einer Komponen-
te des Sicherheitssystems als auch der Out-
sourcing-Unternehmer Sorgfaltspflichten
vernachléssigt haben, haften grundsétzlich
alle Beteiligten gegentber dem Auftraggeber
fur die volle Schadenssumme. Die interne
Aufteilung des Schadens richtet sich nach
vertraglichen Abmachungen beziehungs-
weise nach der Art der Haftungsgrundlage
und dem Verschulden der Beteiligten.
Informationssicherheitkanninvielen Be-
reichen nur durch gemeinsame Anstren-
gungen des Auftraggebers und des Outsour-
cing-Unternehmers erreicht werden. Hatte
der Auftraggeber bzw. seine Arbeitnehmer
oder Systemadministratoren einen Schaden
verhindern oder vermindern kénnen, fuhrt
dies meist zu einer Herabsetzung oder zu ei-
nem Ausschluss der Schadenersatzpflicht.
Bishergibtesin der Schweiz praktisch kei-
ne Gerichtsentscheide in Zusammenhang
mit ungentgender Sicherheit beim Out-
sourcing. Es bestehen zahlreiche rechtliche
Unsicherheiten in diesem Bereich. Trotz-
dem lohnt sich sowohl fur den Auftraggeber
als fur den Outsourcingunternehmer eine
mdoglichst préazise Analyse des rechtlichen
Risikopotenzials — nicht zuletzt auch mit
Blick auf einen adéquaten Versicherungs-
schutz. Zudem empfiehlt sich die Imple-
mentierung eines effizienten Controlling-
verfahrens wahrend der Vertragserfillung.



