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Wenn das M obiltelefonnetz zusammenbricht
Wenig geklarte Haftung fur I nformationstechnologiefehler

Von Wolfgang Straub*

Technische Pannen wie vor
Swisscom  machen die  Empfindlichkeit
Zugleich werfen sie Fragen nach der
befasst sich mit der

rechtlichen Verantwortlichkeit auf.
rechtlichen Einordnung von Fehlern im Informationstechnologie-

kurzem der Zusammenbruch des Mobilfunknetzes der

I nfor mationstechnologiesystemen  deutlich.
Der Beitrag

bereich. Informatiktypisch ist auch die Schwierigkeit der Fehlererkennung.

Der zunehmende Einsatz hochtechnischer Pro-
dukte bringt schwer kakulierbare Risiken mit
sich. Fehler der Informationstechnologie (IT)
haben auch in der Schweiz bereits zum Zusam-
menbruch von Mobilfunknetzen (NZz 30.7.01),
elektronischen Bodrsen (NZZ 13./14.11.99) und
Zahlungssystemen  (NZzZ  28.12.00)  gefihrt.
Praktisch jedes Unternehmen wurde schon von
Systemabstirzen durch  Programmfehler, falsch
dimensionierte Hardware oder Angriffe Dritter
betroffen. Auch weniger spektakuldre Fehler fih-
ren regelmadssig zu Produktivitdtsausfall, Daten-
verlust und Lieferungsverzogerungen. Die Zuord-
nung des Haftungsrisikos fur Schaden, welche
durch solche Fehler verursacht wurden, ist auf
Grund der komplexen Herstellungss und Verant-
wortlichkeltsstrukturen  indessen  oft  schwierig.
Auf Grund der rechtlichen und tatsichlichen Un-
sicherheitsfaktoren  verzichten die Geschédigten
haufig darauf, Schadenersatzanspriiche rechtlich
geltend zu machen, was wiederum dazu beitrégt,
dass kaum Prgjudizien entstehen.

Verschiedene I nter pretationen

In der Technik wird as «Fehler» generell das
Abweichen von Vorgaben betrachtet, unabhéangig
davon, ob dadurch ein Schaden entsteht. In Ent-
wicklungskonzepten,  Pflichtenheften usw. kann
das gewiinschte Verhalten eines |IT-Produkts in-
dessen kaum luckenlos definiert werden. Das
Recht betrachtet Fehler dagegen «final» as Ur-
sachen moglicher Beeintréchtigungen. Es kann
dlerdings nicht von einem enheitlichen recht-
lichen Fehlerbegriff gesprochen werden, da Feh-
ler von und durch technische Produkte im Ver-
tragsrecht und im Haftpflichtrecht unter verschie-
denen Blickwinkeln beurteilt werden. Computer-
programme und Topographien von Hardware-
chips enthalten praktisch immer technische Feh-
ler, welche unter Umsténden auch rechtlich rele-
vant werden kdnnen.

Informatiktypisch ist auch die Schwierigkeit der
Fehlererkennung. Das Austesten von |IT-Produk-
ten verursacht mitunter mehr as die Hélfte ihrer
Entwicklungskosten. Durch eine dem «state of
the art» entsprechende Testphase und die Ver-
wendung von geeigneten Testwerkzeugen lassen
sich zwar die meisten praktisch relevanten Fehler
finden, jedoch nicht unbedingt ale. Fir verschul-
densabhéngige Haftungsarten ist somit die Frage
von entscheidender Bedeutung, ob dle im Zeit-
punkt des Inverkehrbringens zumutbaren Tests
durchgeftihrt wurden. Da in vielen Bereichen En-
gineeringstandards fehlen, gibt es allerdings oft
kaum qualitative Vergleichsmassstébe fur die
technische Reife von Informatikprodukten. Der
notwendige Testaufwand ist insbesondere vom
Risikopotenzial des Produkts abhangig. Dieses
lasst sich bel vidfédtig einsetzbaren Hard- und
Softwarekomponenten vom  betreffenden  Teilher-
steller indessen oft kaum abschétzen, wéahrend
dem Hersteller des Gesamtprodukts die Mdglich-
keiten zur eingehenden Uberpriifung der zugelie-
ferten Komponenten fehlen.

Nicht reproduzierbare Fehler

Auf Grund des komplexen Zusammenspiels
einzelner Komponenten eines |IT-Systems ist die
Entstehung von Schaden im Nachhinein oft kaum
mehr reproduzierbar. Das trifft insbesondere flr
«Systemabstirze» zu. Elektronische Protokollie-
rungssysteme konnen zwar einzelne Parameter
von Rechenprozessen konstant aufzeichnen, well
aber aus Kapazitétsgrinden nicht ale denkbaren
Parameter  protokolliert werden konnen, muss
eine Auswahl getroffen werden, die den konkret
entscheidenden Faktor moglicherweise  unberiick-
sichtigt lasst. Alle Haftungsarten bauen auf dem
Beweis der Kausalitdt der Schadensverursachung
auf. Im Bereich der nicht reproduzierbaren Fehler
werden durch die Beweidastregeln faktisch Risi-
kosphdren gegeneinander abgegrenzt. In diesen
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Fadlen hétte die in der ersten Fassung des Vorent-
wurfs zur Haftpflichtrevision (Art. 49 Abs. 2) vor-
geschlagene  Mdglichkeit,  Schadenersatzpflichten
nach dem Grad der Wahrscheinlichkeit zu bemes-
sen, praktische Relevanz entfalten konnen.

Unterschiedliche Bediirfnisse

Die praktischen Bedirfnisse und Interessen-
lagen in Zusammenhang mit |T-Produkten sind
so unterschiedlich, dass sie sich kaum durch einen
einzigen Vertragstyp abdecken lassen. Auf Er-
werb und Betrieb von IT-Systemen kommen vor-
wiegend Bestimmungen des Kaufvertrags, des
Werkvertrags und des Auftragsrechts zur Anwen-
dung. Das Vertragsrecht spricht von Mangeln,
wenn Eigenschaften fehlen, welche zugesichert
wurden oder die Gebrauchstauglichkeit des Ver-
tragsgegenstandes  beeintréchtigen. Das  Produkt
ist wegen des Mangels «weniger wert» (Verkehrs-
wert oder Gebrauchswert). Mangeln wird daher
prima mit verschuldungsunabhangigen Gewéhr-
leistungsanspriichen auf Mangelbeseitigung, Er-
satz der Wertminderung usw. begegnet. Techni-
sche Produkte dienen meistens zur Herstellung
einer sekundédren Leistung, was die Gefahr sekun-
dérer Beeintrachtigungen mit sich bringt.

In diesem Zusammenhang wird zwischen Er-
satzansprichen fur direkten und weiteren Scha-
den unterschieden. Bei Informatikprodukten stellt
sich in besonderem Mass die Frage, wie das feh-
lerhafte Produkt gegeniiber weiteren Rechtsobjek-
ten abzugrenzen ist, d. h., inwieweit etwa die von
einem IT-System generierten oder bearbeiteten
Daten Teil des Systems selbst sind oder eigen-
stdndige Vermogensgegenstande darstellen.  Das
Kaufrecht geht idealtypisch von fertigen, nach-
tréglich kaum mehr zu verdndernden Gegenstan-
den aus, deren Eigenschaften fur Verkaufer wie
Kéufer leicht erkennbar sind. Méngel an tech-
nisch komplexen und eventuell kaum materiali-
sierten Produkten sind fur Zwischenhandler in
der Regel gar nicht und fir den Kéaufer oft nicht
innert der gesetzlichen Rige- und Verjdhrungs-
frissen erkennbar. Die Ausdehnung des Anwen-
dungsbereichs der einjahrigen Gewahrleistungs-
friss von Art.2100OR auf Schadenersatzanspriiche
fihrt bei kaum Uberprifbaren |T-Produkten fir
die Geschéadigten zu unbilligen Resultaten. Nach
der Wiener Konvention Uber den internationalen
Warenkauf (CISG) und der EU-«Garantierichtli-
nie» 1999/44 betragt die Verjéhrungsfrist immer-
hin 2 Jahre.

Bel Sandardsoftware versuchen die Hersteller
regelméssig die Rechte der Endbenutzer durch
Lizenzbedingungen zu definieren und ihre eigene

Haftung wegzubedingen. Solche Lizenzbedingun-
gen knupfen oft am Aufreissen der Produktever-
packung, am ersten Aufstarten einer Software
usw. an. lhre rechtliche Wirksamkeit gegenliber
den Endnutzern ist auch in der Schweiz kontro-
vers. Bisher noch vollig ungeklart ist die Frage, ob
se ene Grundlage fir vertragliche Haftungs-
anspriche gegentber dem Hersteller darstellen
kénnen. Dies ist deshalb von erheblicher prakti-
scher Bedeutung, weil die kurzen Verjdhrungs-
bestimmungen des Kaufrechts jedenfalls auf echte
Lizenzvertrage nicht anwendbar sind.

Fehler beheben

Die Behebung von Fehlern an IT-Produkten ist
oft nur durch den Hersteller mit vertretbarem
Aufwand méglich. Dritte sind dazu meist nur in
der Lage, wenn sie Uber die in der Regel geheim-

gehaltene lesbare Programmstruktur (sourcecode)
und die Entwicklungsdokumentation  verfligen.
Die Rickgewinnung entsprechender Informatio-

nen aus dem gelieferten Computerprogramm ist
technisch sehr aufwendig. Sie ist zudem auf
schweizerischer und  europdischer Ebene auf
Grund des Geheimhaltungsinteresses des Herstel-
lers urheberrechtlich nur in sehr beschrénktem
Umfang zuldssig. Ist dieser zur Fehlerbehebung
nicht willens oder nicht in der Lage, hat insbeson-
dere der Erwerber von teurer Individualsoftware
ein erhebliches Interesse, den Sourcecode und die
Entwi cklungsdokumentation herauszuverlangen.

Diese Dokumente sind auch fir einen alfalli-
gen Schadenersatzprozess von grosser praktischer
Bedeutung. Informatikunternehmer (insbeson-
dere Hersteller, Wartungs- und Outsourcingunter-
nehmer) haben oft enen grossen Informations-
vorsprung gegenuber den Nutzern ihrer Produkte,
welcher die Vermeidung von Schaden ermdgli-
chen wirde. Aus dieser Situation konnen sich
Aufklarungss und Informationspflichten  ergeben.
Solchen Informationspflichten der Hersteller ste-
hen adlerdings Sorgfaltss und Schadensminde-
rungspflichten auf Seiten der Nutzer von IT-Sys
temen (etwa hinsichtlich Datensicherung, War-
tung und Anpassung von Sicherheitsmassnahmen
gegen Dritteinwirkungen) gegeniiber.

Ausser vertragliche Haftungsgrundlagen

Da es oft an einem Vertragsverhdtnis zwischen
Geschadigtem und Hersteller von IT-Produkten
fehlt oder vertragliche Anspriiche bereits verjéhrt
sind, haben ausservertragliche Haftungsnormen
fur Informatikprodukte theoretisch erhebliche Be-
deutung. Weil spezielle Vermogensschutznormen,
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welche vor IT-Fehlern schitzen, weitgehend feh-
len, sind ausservertragliche Haftungsgrundliagen
dlerdings praktisch nur bel Verletzung absolut
geschitzter  Rechtsgiter  (Totung, Korperverlet-
zung, Verlust und Beschadigung von Sachen)
relevant. Inwieweit dazu auch etwa Datenverlust
und Datenveranderung zdhlen, ist in der Schweiz
noch wenig geklart. Jedenfalls sind die praktisch
bedeutsamen  Schaden durch  Produktivitatsaus-
fal, Lieferverzogerungen und Imageverlust nicht
von ausservertraglichen Anspriichen umfasst.

Der Schadensbegriff des Produktehaftungsge-
setzes ist sogar noch etwas enger gefasst, indem er
Sachschédden an nicht privat genutzten Gultern
ausschliesst. Fur Dienstleistungen — etwa im Zu-
sammenhang mit Beratung und Konzeption von
IT-Systemen oder Outsourcingdienstleistungen —
besteht ebenfalls keine Produktehaftung. Das
Bundesgericht hat aus Art. 55 OR noch vor Erlass
des  Produktehaftungsgesetzes  Grundsétze  der
Haftung aus Organisationsverschulden abgeleitet.
Daraus konnten sich &hnlich wie im deutschen
Recht kinftig auch in der Schweiz Beachtungs-
und Warnpflichten nach Inverkehrbringen eines
Produkts ergeben. Fir Tellprodukte besteht
grundsétzlich keine Haftung aus Art.55 OR. Die
Abgrenzung von Hilfspersonen und Tellherstel-
lern ist im Informatikbereich flr sogenannte

«freclancer» und  Unterakkordanten  mitunter
schwierig. In der Praxis stellt sich vor alem die
Frage, inwieweit von Dritten erstellte Teille vom
Gesamthersteller im Rahmen einer Schlusskon-
trolle Gberprift werden miissen.

Komponenten aus dem Ausland

Die Schweiz verfigt nur Uber relativ wenige
Hersteller von |IT-Produkten, z&hlt aber weltweit
zu den intensivsten Nutzern. Praktisch jedes IT-
System enthdlt daher wesentliche Komponenten,
welche aus dem Audand stammen. Die Mehr-
schichtigkeit der anwendbaren Haftungsordnung
weist somit auch eine internationale Dimension
auf. Oft zeigen erst Systemausfélle, die zu kompli-
zierten Reflexschaden fuhren, welche Abhéngig-
keiten von bestimmten Komponenten der IT-
Infrastruktur ~ bestehen.  Um  rechtliche  Uber-
raschungen trotz der generellen Unberechenbar-
keit von IT-Systemen zu minimieren, hilft einer-
seits ein Inventar der gegenseitigen Abhéngigkei-
ten innerhalb und ausserhalb des Unternehmens,
andererseits eine Anayse des vertraglichen Haf-
tungspotenzials bei der Gestaltung der Beziehun-
gen zu Lieferanten und eigenen Kunden.

* Wolfgang Straub ist Rechtsanwalt in Bern und Mitglied des
Beirates der Stiftung Infosurance.

© 2001 Neue Zircher Zeitung AG

Blatt 3



