Erhohung der Informationssicherheit

durch d

as Strafrecht?

Laut einer Umfrage eines fiihrenden internationalen Wirtschaftspriifungsunternehmens

betrachtet die Mehrheit der Schweizer Firmen Cybercrime als eines der gréssten Zukunftsrisi-

ken. Massnahmen zum Schutz kritischer Informationsinfrastrukturen und der Information

schlechthin gewinnen damit auf allen Ebenen an Bedeutung. In letzter Zeit riickt auch der straf-

rechtliche Schutz immer mehr ins Zentrum der internationalen Diskussion.

Von Wolfgang Straub*

Was bringt das Strafrecht den

Betroffenen?

Das Internetstrafrecht dient primar
der Pravention durch Abschre-
ckung. Es kann diesen Zweck aller-

dings nur erfiillen,

von Angriffen vermehrt bereit sind,
die Strafverfolgungsbehdrden ein-
zuschalten. Zusammen mit der
Koordinationsstelle Internetkrimi-
nalitat konnen diese den Betroffe-

nen vor allem be

struktion und bei der Suche nach
den Tatern Unterstiitzung bieten.

B Das Strafrecht dient primér der
Abschreckung und damit der Verhinde-
rung von Angriffen auf Informations-
systeme. Allerdings dirften nur die
wenigsten Hacker vor ihrer Tat das
Strafgesetzbuch konsultieren. Ein ge-
zieltes Ausniitzen von straf- und zivil-
rechtlichen Liicken ist immerhin in Be-
reich der Wirtschaftsspionage durch
konkurrierende Unternehmen denkbar.
Pravention setzt nicht nur griffige Straf-
normen voraus sondern vor allem breite
Information uber die Effizienz der Straf-
verfolgung (z.B. Medienberichterstat-
tung uber die Verurteilung von Compu-
terdelinquenten).

Angriffe via Internet erfolgen haufig aus
dem Ausland. In diesen Fallen stellen
sich stets Fragen nach dem anwendba-
ren Recht und nach den zustandigen
Strafverfolgungs-
behorden.

Die Antworten wer-
den durch nationa-
les Recht gegeben
und fallen derzeit
keineswegs einheit-
lich aus, was die
grenziiberschrei-
tende Strafverfol-
gung erheblich er-
Diese

wenn die Opfer

schwert.
i der Tatrekon- Problematik kann
nur durch interna-
tionale Rechtsver-
einheitlichung und
verbesserte Kooperation bei der Straf-

verfolgung entscharft werden.

Cybercrime Convention des Europa-
rats

Im Rahmen des Europarats, dem neben
den EU-Landern zahlreiche weitere
Staaten (darunter auch die Schweiz)
angehoren, wurde am 23. November
2001 die Cybercrime Convention aus-
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gehandelt (http://conventions.coe.int/
Treaty/EN/WhatYouWant.asp?NT=185).
Diese verpflichtet die Mitgliedstaaten,
strafrechtliche Vorschriften zum Schutz
von Informationssystemen, gegen Kin-
derpornografie und Missbrauch geisti-
gen Eigentums zu erlassen. Zu verbie-
ten sind auch die Herstellung und Ver-
breitung von technischen Mitteln zur
Begehung von Computerdelikten (ins-
besondere Hackersoftware). Das Uber-
einkommen enthélt zudem detaillierte
Vorschriften liber die Speicherung von
im Hinblick auf die Strafverfolgung rele-
vanten Daten sowie Uber die interna-
tionale Zustandigkeit und Rechtshilfe.

Die Cybercrime Convention sieht vor,
dass juristische Personen wie Kapital-
gesellschaften und Vereine fir Delikte
zur Rechenschaft gezogen werden kon-
nen, welche von Geschaftsleitungsmit-
gliedern fur sie begangen wurden.
Juristische Personen sollen auch fir
mangelhafte Kontrolle ihrer Mitarbeiter
im Hinblick auf derartige Delikte haften.
Da in einigen Landern nur Menschen,
nicht aber Firmen strafrechtlich verfolgt
werden koénnen, lasst das Ubereinkom-
men den Mitgliedstaaten die Wahl, ob
sie straf-, zivil- oder verwaltungsrechtli-
che Sanktionen vorsehen, doch missen
diese Massnahmen abschreckend, wir-
kungsvoll und angemessen sein. In der
Schweiz wurde im Dezember 2002 eine
straf-

generelle Neuregelung der

rechtlichen Verantwortlichkeit von
Unternehmen beschlossen.

Im Rahmen des Aktionsplans eEurope
hat die EU-Kommission inzwischen
einen Vorschlag fiir einen Rahmenbe-
schluss Uber Angriffe auf Informations-
systeme erarbeitet. Damit sollen die
Vorgaben der Cybercrime Convention
des Europarats in den EU-Landern ein-
heitlich umgesetzt werden. Der Vor-

schlag betrifft im Gegensatz zur Euro-

von Angriffen auf Informationssysteme
und die Strafverfolgung. In diesen
Bereichen geht er teilweise aber mehr
ins Detail.

Koordinierte Bekaimpfung der
Internetkriminalitat

Obwohl die Opfer eines Internetangriffs
ein Interesse daran haben, die Tater
maoglichst rasch und kostengtinstig aus-
findig zu machen, zégern sie oft, die
Strafverfolgungsbehorden einzuschal-
ten. Mitunter kennen sie die strafrecht-
lichen Mdglichkeiten zu wenig. Prozes-
se bringen aber auch die Gefahr mit
sich, dass der Sachverhalt an die Offent-
lichkeit dringt, was das Image des
betroffenen Unternehmens schadigen
Das Strafrecht
Abschreckungsfunktion allerdings nur

kann. kann seine
erflillen, wenn die Opfer von Angriffen
vermehrt mit den Strafverfolgungsbe-
hérden kooperieren.

Die Cybercrime Convention soll insbe-
sondere die Effizienz grenziiberschrei-
tender Zusammenarbeit der Strafverfol-
gungsbehorden im Bereich Internetkri-
minalitdit wesentlich verbessern. Die
Kompetenz zur Verfolgung von Inter-
netdelikten liegt grundsatzlich bei den
Kantonen. Der Bund hat aber per
1.1.2003 eine Koordinationsstelle zur
Bekampfung der Internetkriminalitat
geschaffen (www.cybercrime.admin.ch).
Diese dient als Anlaufstelle fir Meldun-
gen von Privaten, berat die kantonalen
Untersuchungsbehdrden und soll in
Zukunft auch selbst aktiv nach strafba-
ren Inhalten im Internet suchen. Opfern
von Angriffen kann sie vor allem dann
wertvolle Dienste leisten, wenn zwar
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Verdachtsmomente aber

bestehen,

noch zu wenig konkrete Anhaltspunkte
fur eine Strafanzeige vorhanden sind.

Schadenersatzanspriiche
Angriffe auf Informationssysteme kon-
nen insbesondere Datenverlust, Leis-
tungsausfall oder unkontrollierte System-
reaktionen verursachen. Diese fiihren
teilweise ihrerseits zu Sach- und Perso-
nenschaden. Sie kénnen aber auch For-
derungen Dritter wegen Leistungsausfall
oder Verzégerungen auslésen. In wel-
chen Féllen die Geschadigten Anspruch
auf Schadenersatz haben, beurteilt sich
nach den Grundsatzen des Zivilrechts.

e Zivilprozesse gegeniiber privaten
Hackern usw. sind finanziell meist
unergiebig.

e Schwerwiegende Versaumnisse von
Mitarbeitern (z.B. Systemadministra-
toren) konnen Schadenersatzanspri-
che auslosen. Dem rechtlichen Vorge-
hen gegen Arbeitnehmer stehen aller-
dings oft betriebliche, finanzielle und
juristische Uberlegungen entgegen.

e Sicherheitsliicken in Hard- und Soft-
warekomponenten oder beim Erbrin-
gen von |[T-Dienstleistungen (z.B.
durch
Application Service Provider) kénnen

Outsourcingpartner  oder
zu Gewahrleistungs- und Schaden-
ersatzanspriichen fiihren. Hier zahlt
sich eine sorgfaltige Analyse und Ver-
teilung der Risiken bei der Ver-
tragsgestaltung aus.

e Haben Geschaftsleitung, Verwal-

tungsrate und Revisoren die Organi-

sation angemessener Massnahmen
zur Informationssicherung bzw. deren

Uberpriifung vernachlassigt, kénnen

sie von den Aktionaren fiir den Scha-

den, welcher dem
Unternehmen ent-
standen ist, zur
Rechenschaft
gezogen werden.
e Unter Umstan-
den bestehen An-
spriiche der direkt
oder indirekt Ge-
schadigten gegen-
Uber Versicherun-
gen.

Trotz der verschie-
denen moglichen
Grundlagen  fur
Schadenersatzan-
spriiche ist es in
der Schweiz bis-
her praktisch nie und in der EU nur sel-
ten zu gerichtlichen Entscheidungen
Uber Schadenersatz wegen ungeni-
gender IT-Sicherheit gekommen. Dies
hangt insbesondere mit rechtlichen
Unsicherheiten, Beweisschwierigkeiten-
und Prozesskostenrisiken zusammen.

Erganzung des Strafrechts durch das

Zivilrecht?

Die Opfer von Angriffen auf Informa-

tionssysteme haben hauptsachlich drei

Interessen:

e Sie mussen den Ablauf rekonstruie-
ren, um die betreffende Sicherheits-
lticke zu schliessen.

Sie mochten weitere Angriffe durch
dieselbe Person oder Organisation
vermeiden.

Wo steht die Schweiz?

e Sie wollen finanziellen Ersatz fir die
erlittenen Schaden.

Das Zivilrecht kann das Strafrecht im
Bereich der Schadenspravention vor
allem dadurch erganzen, dass es Sicher-
heitsverantwortliche (insbesondere IT-
Hersteller, Dienstleister, Administrato-
ren, Geschaftsleitungsmitglieder und
Verwaltungsrate) zur Durchfiihrung
geeigneter  Sicherheitsmassnahmen
zwingt. Diese Funktion wird aufgrund
der zahlreichen offenen Rechtsfragen,
und der damit verbundenen Prozess-
risiken bisher allerdings noch unvoll-
kommen erfllt.

Was bringt die Cybercrime Conven-
tion der Schweiz?

Kann das Strafrecht die Informations-
sicherheit verbessern? Allein durch Ver-
bote lasst sich die Informationssicher-
heit kaum erh6hen. Das Strafrecht kann
seine Abschreckungsfunktion nur erfil-
len, wenn die Opfer von Angriffen ver-
mehrt die Strafverfolgungsbehdrden
einschalten. Eine rasche Umsetzung der
Cybercrime Convention sollte die Effi-
zienz der grenziberschreitenden Straf-
verfolgung erhéhen und den Betroffe-
nen einen Anreiz geben, vermehrt auch
strafrechtlich gegen Angriffe via Inter-
net vorzugehen.

|
*Dr. Wolfgang Straub, LL.M., ist Rechts-
anwalt in Bern. Er ist Mitglied des Bei-
rates der Stiftung InfoSurance.

Die Schweiz hat die Cybercrime Convention des Europarats zwar unterzeich-

net, aber noch nicht ratifiziert. Dieser Schritt wird voraussichtlich erst inner-

halb der nédchsten Jahre erfolgen, da die notwendige Anpassung prozess-

rechtlicher Bestimmungen mit der Vereinheitlichung des Strafprozessrechts

auf Bundesebene koordiniert werden soll. Das schweizerische Strafrecht ent-

halt aber bereits heute spezifische Normen gegen verschiedene Computer-

delikte:

e Unbefugtes Eindringen in ein Datenverarbeitungssystem (Art. 143bis
StGB)

¢ Datenbeschadigung, Herstellung und Verbreitung von Programmen zur
Datenbeschéadigung, d.h. insbesondere Viren (Art. 144bis StGB)

e Betriigerischer Missbrauch von Datenverarbeitungsanlagen (Art. 147
StGB)

¢ Weitere Bestimmungen des Strafgesetzbuches befassen sich mit Delik-
ten, welche sowohl mithilfe von Computern als auch auf andere Weise
begangen werden konnen (z.B. Kinderpornografie).

Ob die Ratifikation der Cybercrime Convention einen Ausbau der bestehen-

den Straftatbestande erfordert, wird derzeit kontrovers diskutiert. Sie sollte

aber vor allem eine verbesserte Zusammenarbeit bei der grenziiberschreiten-

den Strafverfolgung bringen.
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